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CAPITULO 2
INTERNET DAS COISAS
E SUA APLICACAO NA
AUTOMACAO DOS CARROS

The consumer “Internet of Things” is suddenly reality, not
science fiction. Electronic sensors are now ubiquitous in our
smartphones, cars, homes, electric systems, health-care de-
vices, fitness monitors, and workplaces. [...] For example,
insurers can price automobile coverage more accurately by
using sensors to measure exactly how you drive (e.g., Progres-
sive’s Snapshot system), which should theoretically lower the
overall cost ofinsurance.

Scott R. Peppet (Universidade de Colorado, Estados Unidos)'

Internetdas Coisas ou Internet of Things (IoT), naexpressioinglesaconsagrada
em nivel global, vem chamando a aten¢4o de empresas e do Governo haja vista os
enormes beneficiossociaise econdmicos. Este interesse pode serevidenciado com
a consolidagdo de consorcios para desenvolver esta tecnologia a ser aplicada em
diversos segmentos do mercado e das chamadas “Cidades Inteligentes” (“Smart
Cities”).? Por exemplo, a aquisi¢ao da Nest pela Google por 3,2 bilhdes de délares

1. PEPPET, Scott R. Regulating the Internet of Things: First Steps Toward Managing Discrimination,
Privacy, Security, and Consent. Texas Law Review, v. 93, p.85-176, 1° mar. 2014. Disponivel em: https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=2409074. Acesso em: 12 fev. 2020. p. 85: “O consumo
de ‘Internet das Coisas’ é uma realidade, deixou de ser ficgdo cientifica. Os sensores eletronicos agora
sdo onipresentes em nossossmartphones, carros, residéncias, sistemas elétricos, dispositivos de saide,
monitores de fitnesselocais de trabalho. [...] Porexemplo, as seguradoras podem precificara cobertura
de automéveis com mais precisdo usando sensores para medir exatamente como vocé dirige (por
exemplo, o sistema Progressive’s Snapshot), o que teoricamente deve reduzir o custo total do seguro.”
(tradugio livre)

2. Entretanto, a Internet das Coisas pode ser uma solugio em diversos segmentos, tais como: Connected
Cars, Smart Homes, Smart Industry, Smart Health, Smart Transport, Smart Banking, Smart Investment,
Smart Insurance, Smart Farmsmart Supply Chains, Smart Retail, e etc.
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e as subsequentes aquisigdes da Dropcam pela Nest revelam o potencial lucrafi
da aplicagdo da IoT. De fato, estima-se que esta tecnologia possa representar U
ganho econdmico na ordem de 7,1 trilhdes de délares até 2020,

A corrida pela Internet das Coisas destas grandes empresas ressalta o infe
resse econdmico devido ao valor adicionado que a loT viabiliza. Isto porque a,
solugdes com base em Internet das Coisas coletam, armazenam € processam um;
quantidade enorme de informagdes, geralmente, muito (teis para o aprimora-
mento de servigos e produtos. Atentos a estes fatos, diversos paises passaram a
regular a Internet das Coisas com o objetivo de incentivar a inovagio e garantir
a protecdo a direitos fundamentais equilibrando os interesses econémicos en-
volvidos. Neste sentido, o art. 170 da CF/88 impde ao Governo brasileiro uma
abordagem da Internet das Coisas com base no desenvolvimento econdmicoena
protegio da propriedade privada, soberania nacional, livre concorréncia, busca
pelo pleno emprego, tutela do consumidor e do meio ambiente, dentre outros,

Aideiabdsicada JoTéaconexdogeneralizadaentre vdrios objetos, utilizando
ferramentas comoidentificagdo porradiofrequéncia (RFID),* etiquetas, sensores,
telefones celulares, para atingir objetivos comuns. Destaca-se que os sensores
desempenham um importante papel na medida em que eles cooperaram com os
sistemas RFID para melhorar os resultados acompanhando o status das coisas,
ou seja, sua localizagdo, temperatura, movimentos etc. E, por fim, a conexao de
todos estes dados com a web viabilizaaandlise de enorme quantidade de dados de
maneira muito rpida e com resultados bem assertivos (Big Data Analitics). Por
isso, muitos passaram a identificar esta nova fase da IoT como “Web of Things"’

Assim, o Decreto 9.854, de 25 de junho de 2019, que estabelece o Plano
Nacional de Internet das Coisas no Brasil, ¢ uma medida preliminar para auxi-
liar na regulagdo da Internet das Coisas em diversos setores no pais, tais como:

3. WORTMANN, Felix; FLUCHTER, Kristina. Internet of Things Technology and Value Added. Business
Information System Engineering, v. 57, issue 3, p. 221-224, 27 de margo de 2015. Disponivel em: https://
www.researchgate.net/publication/276439592. Acesso em: 10 fev. 2020. p. 221.

4. Sobre o conceito de RFID cf. ATZORI, Luigi; IERA, Antonio; MORABITO, Giacomo. The Internet of
Things: A survey. Computer Networks, Campus Elsevier, 31 maio 2010. 19 paginas. Disponivel em: https.//
www.cs.mun.ca/courses/cs6910/loT-Survey-Atzori-2010.pdf. Acesso em: 20 jan. 2020. p. 04: “Froma
physical pointof viewa RFIDtagisasmall microchipattached toan antenna (that is used for both receiving
the reader signal and transmitting the tag ID) in a package which usually is similar to an adhesive sticker.
Dimensions can be very low: Hitachi has developed a tag with dimensions 0.4 mm x 0.4 mm x 0.15 mm”

5. CIRANI, Simone; FERRARI, Gianluigi; PICONE, Marco; VELTRI, Luca. Internet of Things: architec-
tures, protocols and standards. New Jersey: John Wiley & Sons, 2019, p. 97: “The Web of Things (WoT)
providesan application layer that simplifies the creation of the IoT. By bringing the patterns of the web
tothe o, it willbe possible to create robust applications in the long term and to build an infrastructure
designed to scale indefinitely over time. WoT applications will bring to the JoT the same usability as
the World Wide Web did with the Internet. The Wo will use a mix of HTTP and CoAP protocols,
according to the specific application requirements and deployment scenarios.”
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agronegdelo, automavels e mabilidade wibana, cidades inteligentes, edicayan,
energin, inangas e seguros,

Quanto aos transpories, 08 carros coneclados (concettuados no « apitulo 3
destaobra) dumexemplodeaplicagioda lof paraviabilizar ainterconexan entre
08 carros e entre estes a Infraestrutura vidria, Para compreender esta aplicagio,
é mister assimilar a orlgem, coneelto, aplicaghes e perspectivas regulatbrias da
Internet das Colsas, objeto deste capliulo,

2,1 ORIGEM EEVOLUGAO DA INTERNET DAS COISAS

Originariamente, a concepgio da comunicagio entre as colsas surgiu da
evolugao dastecnologias que viabilizavam o intercambio de dados entre equipa-
mentos (“machine-to-machine” - M2M teenologies),* baseadas nos protocolos
1P, cujo objetivo eraotimizar aatividadeindustrial reduzindo os custos e aumen-
tando aseguranga, ¢ ¢ auxiliando no gerenciamento de estoque e ete, I'm outras
palavras, é a conexdo entre sensores e outros dispositivos usando sistemas de
tecnologiadainformagiio ecomunicago (T1C) via redescom ousem fio,também
conhecida como Internet dos Objetos (Internet of Objects = lo()),

Hoje,o maiorsegmentoquetemusadoestatecnologia éalnddstria automotiva
viabilizando oscarrostelemdticosouconectados, A Internet das Coisas estrutura-se
a partir do mesmo racional descrito acima, ou seja, o IntercAmbio de Informagées,
porém, com um complemento, qual seja, a conexio de todas as colsas em um
contexto mais amplo: a Internet, Podendo-se dizer que a loT é uma extensio da
Internet (“TheloTisnotanew Internet, it s an extension tothe existing Internet”),”

6. O Decreto 9,854/2019 que a segulr serd analisado traz um conceito sobre “comunicagdo de mquina

a mdquina’, no art, 8% “sio considerados sistemas de comunicagio maquing a maquina as redes de
telecomunicagbes, incluldos os dispositivos de acesso, para transmitir dados o -p,lmhn reimolas
com o objetivo de monitorar, de medir ¢ de controlar o prépria dispositive, o ambiente ao seu redor
ou sistemas de dados a ele conectados por meio dessas redes,
§ 1¢ Para fins do disposto no caput, os sistemas de comunicagdo maquina a mquina nao incluem os
equipamentos denominados maquinas de cartao de débito e/ou crédito, formalmente considerados
terminais de transferéncia eletrdnica de débito e crédito, classificados na posiqio 8470,50 da Tabela
de Incidéncia do Imposto sobre Produtos Industrializados - TIP1, aprovada pelo Decreto 8,950, de
29 de dezembro de 2016,

§ 2° Compete & Agéncia Nacional de Telecomunicagoes regulamentar ¢ fiscalizar o disposto neste
artigo, observadas as normas do Ministério da Ciéncia, Teenologia, Inovagbes e Comunicagoes,”

7. HOLLER, Jan; TSIATSIS, Vlasioss MULLIGAN, Catherine; KARNOUSKOS, Stamatis; AVESAND,
Stefan; BOYLE, David, From Machine-to-Machine tothe Internet of Thingsi Introduction toa New Agof
Intelligence, Oxford: Elsevier, 2014.p, 11-12; A typical M2M system solution consists of M2M devices,
communication networks that provide remote connectivity for the devices, service enablement and
application logic, and integration of the M2M application into the business processes provided by an
Information Technology (IT) system of the enterprise ... |"
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A expressio “Internet of Things” foi usada pela primeira vez hd quase 2x
anos, sendo atribuida ao chefe do Laboratério de Identificagio Automética é.,
Instituto de Tecnologia de Massachusetts (MIT),* Kevin Ashton,’ cujas pesquisa,
pretendiam desenvolveruma rede de infraestruturas de identificagao por radics.
frequéncia (RFID)." O objetivo destas pesquisas era o desenvolvimento de um,
codigo eletrdnico para identificar produtos (Electronic Product Code™ - EPC) ¢
para viabilizar o uso disseminado de RFID em redes comerciais modernas em,
todoo mundoa partirdepadroes globais paraa inddstria (EPCglobal Network™). -

Desde entio, a Internet das Coisas tem extrapolado bastante estes objeti-
vos iniciais. Atualmente, a loT é uma ferramenta importante para a chamada
“Smart Industry” (Industry 4.0), que utiliza a Internet das Coisas para otimizar
a produgéo e a distribuigao dos bens produzidos; “Smart Homes’, com uma
diversidade de aplicagdes desde termostatos e sensores que se comunicam até
a Smart Tve geladeiras, que coletam informagoes e alertam o morador sobre os
inconvenientes de passar tantas horasem frenteatelevisio ou sobre os alimentos
queestio acabando; “Smart Transport’, pararastrear os veiculos e disponibilizar
um sistema de pagamento de estacionamento e etc; “Smart Health', auxilia no
monitoramento de pacientes com doencas cronicas que demandam atengéo
constante; e “Smart Cities’, que auxilia nos sistemas de administracao de transito
em tempo real. Tudo isso gracas ao gerenciamento destas ferramentas cada vez
mais eficiente, 0 avango nacomunicagio debandalarga, oaumento de memdria,
o desenvolvimento de tecnologias de microprocessador, dentre outros.

O fortalecimento da Internet das Coisa em escala global e sua aplicagdo no
mercado devem-se ao barateamento dos sensores de sistemas micro eletrome-
cinicos, que convertem dados fisicos, tais como movimento, calor, pressao ou
localizagdo, em dados digitalizados. Inicialmente, por volta da década de 1980,
estes sensores custavam cerca de 25 délares porunidade; hoje, eles custam menos
de um délar por unidade. Alguns estimam que, até 2025, mais de um trilhdo de
dispositivos baseadosem sensores estario conectadosa Internet ou um ao outro. '

A tendéncia atual é desenvolver diversas plataformas que irdo sustentar a
conexao de qualquer coisa viabilizando o oferecimento deservigos pela Internet,

8. Cf hup://www.autoidlabs.org/.
9. WEBER, Rolf H. Internet of Things - New security and privacy challenges. Computer Law ¢ Security

Review, v.2 6, Campus Elsevier, 2010. p. 23.
10. WORTMANN, Felix; FLOCHTER, Kristina. Internet of Things Technologyand Value Added. Busiriess

Information System Engineering, v. 57, issue 3, p. 221-224, 27 mar. 2015. Disponivel em: https://www.
researchgate.net/publication/276439592. Acesso em: 10 fev. 2020. p. 221,

11. ATZORI, Luigi; IERA, Antonio; MORABITO, Giacomo. Op. cit., p. 02,

12. PEPPET, Scott R. Op. cit., p. 98.
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inclusive os carros, porisso, algunsfalamem “Internet of Everything”." Estima-se

ueem 2025,aquantidade desensores conectados aos mais diversos bens chegard
26,2 trilhdes de novos dispositivos conectados por ano." Os carros conectados,
comoserdoanalisados no capftulo 3, resultam daaplicagdo da Internet das Coisas
viabilizandoacomunicagio interativa entre os automdveis (“vehicle-to-vehicle”
_V2V),bem como a conexdo destes com toda a infraestrutura vidria (“vehicle-

.to-infrastructure” - V2I).

Assim, 0 avango da Internet das Coisas est4 marcado pelo grande volume
dedadosassociadoas ferramentas deinteligénciaartificial, cujo conceito é com-
plexo por envolver diversas camadas da economia informacional e segmentos
do mercado, inclusive 0 Governo que tende a ser um exemplo em solugdes com
base em JoT a fim de assegurar mais eficiéncia aos servigos ptblicos.

2.2 TERMINOLOGIA, CONCEITO E CARACT ERISTICAS DA INTERNET
DAS COISAS

A Uniio Internacional de Telecomunicagdes (International Telecommuni-
cation Union)" define Internet das Coisascomo umainfraestruturaglobal paraa
sociedadeinformacional, quepermite servigos avangados interconectando coisas
(fisicas e virtuais) com base em dados existentes e em tecnologias interoperdveis
de informagdo e comunicagio.

A Unido Europeia, por sua vez,usa o termo Internet das Coisas para se referir
aos objetos que possuem algum sistema de identificagdo e operagdes de funcio-
nalidades virtuais em espagos usando interfaces inteligentes para se conectarem
¢ comunicarem dentro de varios ambientes.'¢

13. O termo foi usado pelo CEO da Cisco, John Chambers, quando entrevistado pela Revista Forbes:
PEARL, Robert. Cisco CEO John Chambers: American Health Care Is at a Tipping Point. Disponivel
em: https://www.forbes.com/sites/robertpearl/2014/08/28/cisco-ceo-john-chambers-american- he-
alth-care-is-at-a-tipping-point/#273d43ec79f2. Acesso em: 11 fev. 2020: “He envisions a world that's
connected by what he calls the ‘Internet of Everything. According to Chambers, it's about “bringing
together people, process, data and things to make networked connections more relevant and valuable
than ever before.”

14. PEPPET, Scott R. Op. cit., p. 89.
15. Recommendation ITU-T Y.2060. Disponivel em; https://www.itu.int/rec/T-REC-Y.2060-201206-1,

Acesso em; 10 fev. 2020. “3.2.2 Internet of things (IoT): A global infrastructure for the information
society, enabling advanced services by interconnecting (physical and virtual) things based on existing
and evolving interoperable information and communication technologies.”

16. IoT European Research Cluster (IERC). Enabling Consumer Connectivity Through Consensus Buil-
ding, Disponivel em: http://standardsinsight.com/ieee company detail/, Acesso em: 12 jan. 2020.
consensus-building “A dynamic global network infrastructure with self-configuring capabilities based
on standard and interoperable communication protocols where physical and virtual ‘things’ have
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No Brasil, 0 Decreto 9.854/2019 traz, no art. 2% o concelto de Intermet &
Colsas ¢ outros termos fundamentals para a compreensio do tema, in verfris

Art. 2° Para fins do disposto neste Decreto, considera-se:

|« Intemet das Colas = JoT = & Infraestrutura que integra a prestagdo de servigos de vad,
adicionado com capacidades de conexdo fisica ou virtual de colsas com dispositivos base
ados em tecnologlas da informagho @ comunicagdo existentes e nas suas evolugdes, com,
interoperabllidade;
11 - colsas - objetos no mundo fisico ou no mundo digital, capazes de serem Identificados
integrados pelas redes de comunicagdo;
I~ dispositivos - equipamentos ou subconjuntos de equipamentos com capacidade man,
datdria de comunicagho e capacidade opclonal de sensorlamento, de atuagdo, de coleta, de
armazenamento e de processamento de dados; e
IV~ servigo devaloradiclonado - atividade que acrescentaaumservico de telecomunicagdes
que Ihe da suporte e com o qual ndo se confunde novas utilidades relaclonadas ao acesso,
aoarmazenamento, dapresentagio, Amovimentagdooud recuperagdo de Informagdes, nos
termos do disposto no art. 61 da Lel 9.472,de 16 de julho de 1997,

Pode-se concluir que Internet das Coisas ¢ uma rede mundial de objetos
interconectados enderegados de formatnica, com base nacomunicagdo padrio
de protocolos."” Estasdefinigdes tomam porbaseainterconexdo entre as coisas, a
conexdo das coisas com a Internet ou, ainda, os objetivos genéricos da Jo7; quais
sejam, a coleta de informagdes, 0 seu compartilhamento ¢ armazenamento,

Paraaimplementagio deum produtoconectado,comooscarrosconectados,
soboponto de vistatecnologico,aInternet dasCoisas demandaumacombinagdo
de vérios componentes de software ¢ hardware organizados em multicamadas
de trés ordens: 1*) dos produtos e dos equipamentos; 2¢) da conectividade entre
eles; e 3*) do armazenamento em nuvem dasinformagdes coletadas. Justamente
esta diversificagio dos agentes econdmicos envolvidos que desafia a regulagio

efetiva da Internet das Coisas,

A partir das definiges apresentadas, pode-se dizer queuma das caracteris-
ticas da JoT é a ampla conexdio em trés aspectos: - comunicagio entre pessoas;
- comunicagio entre pessoas e objetos; e - comunicagdo entre 0s objetos.

Além desta, a loT resulta em servigos de valor agregado, 0 que movimenta
bilhdes de délares e este niimero s6 tende a crescer. Em 2016, as oportunidades
de mercado que a Internet das Coisas viabilizou foram avaliadasem 15,3 bilh des
de dolares. Isto justifica os elevados investimentos para o desenvolvimento e im-

identities, physical attributes and virtual personalities and use intelligent interfaces, and are seamlessly

integrated into the information network.”
17. ATZORI, Luigi; IERA, Antonio; MORABITO, Giacomo. Op. cit., p. 02,
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plantaglo desta tecnologla." Este valor agregado deve-se ao compartilhamento
dasinformagdescoletadasentreasempresas, desde que observados 0s requlsitos
legais, e sdo avalladas com base no seu potenclal de colaborar para o aprimora-
mento de produtos e servigos,

Outra caracteristica da IoT ¢ a ublquidade, pols esta tecnologia viabiliza a
conexdo (anynetwork) dequalsquerobjetos (anything), utilizados cotldianamente
com funcionalidades distintas (any context), por qualquer pessoa (anybody), em
qualquer lugar (anywhere), a qualquer momento (anytime)."”

Outrossim, a Internet das Coisas apresenta outras caracterfsticas, a saber:
- invisivel, pois os sensores ¢ chips estio ficando cada vez menores, 0 que passa
imperceptivel a0 usudrio que esteja usando uma solugdo com base em loT; -
ambiguidade,umavez que tudo etodos podem estar conectados; - identificdvel,
na medida em que todas estas coisas conectadas podem revelar a identidade do
usudrio, bem como outras informagdes pessoals; - ultra conectividade, pols a
Internet das Coisas se insere no contexto de Big Data, ou seja, diversas conexdes
que geram um volume elevado de dados; - autonomia e imprevisibilidade, isto &,
ressaltando o comportamento autdnomo e imprevisivel dos objetos conectados
a partir dosalgoritmosinteligentes que sdo agregados ds ferramentas de JoTpara
oferecer solugdes; - inteligéncia incorporada, justamente em fungio do uso destes
algoritmos inteligentes, a IoT contribui para os comportamentos emergentes; -
descentralizagdo dasoperagdes, ou seja, adiversidade dos segmentos de mercado,
além do Governo,impedeacentralizagio das solugdes com base em Internet das
Coisas; - dificuldade em determinar os direitos autorais daqueles envolvidos nas
solugdes IoT porque é comum congregar pesquisas desenvolvidas por vérios
6rgaos; - acessibilidade dos dados; e - vulnerabilidade.”®

No entanto, para poder usufruir destas vantagens econdmicas, os agentes
devem garantir seguranca destes sistemas, por exemplo, os carros conectados
exigem que as aplicagdes de JoT em semdforos inteligentes estejam sempre em
bom funcionamento, e em todas as camadas dos miltiplos agentes econdmicos,
pois a falta de energia pode prejudicar este sistema de sinalizagdo de transito
podendo causar graves acidentes. Para evitar, é preciso diagnosticar possiveis
vulnerabilidades do sistema e estabelecer alternativas para recuperar eventuais
falhas do sistema.

18. HOLLER, Jan; TSIATSIS, Vlasios; MULLIGAN, Catherine; KARNOUSKOS, Stamatis; AVESAND,
Stefan; BOYLE, David. Op. cit., p. 39.

19. TZAFESTAS, Spyros G. Ethics and Law in the Internet of Things World. In: Smart Cities, v. 1, issue 1,
p. 98-120,2018. Disponivelem: https://doi.org/10.3390/smartcities1010006. Acessoem: 12 jan. 2020.
Op. cit., p. 99.

20. Cf. TZAFESTAS, Spyros G. Op.cit., p. 110-111,
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Alem disso, as informagdescoletadas durante o funcionamento de wrr Ca,

conectado tais como os lugares frequentados pelos passageiros, o itinerdric ,Q.:
zado, associndo a tantas outrasinformagdes mesmo nio estrutu radas podcrn P—
uma superexposigho dos individuos. ™ A fim de eliminar estes possiveis damn,, -
sistema de Jo T aplicado aoscarrosconectados deve estabelecer outros compom,...

tes para o gerenciamento deidentidade, aautenticagdo, aautorizagdoea con

de que o tratamento de dados esteja sendo realizado de acordo com os preceiz,,,

legais, em especial a Lei Geral de Protegio de Dados, no Brasil; e o Regula:'nen to
Geral Europeu sobre Protegao de Dados (GDPR), na Europa. Neste sent .ldo‘ P
solugbes de JoT apresentam ferramentas para o registro do usudrio (device gg,
thentication/authorization), ferramentas de configuragdo (device configuratior, )
ferramentas de monitoramento (device monitoring), ferramentas para detecta,
falhas (device fault diagnosis) e ferramentas para resolver eventuais problemag
com o funcionamento da aplicagdo com baseem loT (device troubleshooting) =

Diante da necessidade do envolvimento de diversas camadas da economia
informacional para a implementagao de solugdes com base em Io7; somada a
circulagio transfronteirica destas informagoes, ndo ¢ tarefa ficil estabelecer um
modelo regulatério eficiente que concilie todos os interesses conflitantes € que
seja tecnoldgica e economicamente viavel.

2.3 PERSPECTIVAS REGULATORIAS DA INTERNET DAS COISAS

As vantagens da utilizagio da Internet das Coisas, paraalém do incremento
i economia de maneira geral, sio socialmente visiveis. Por exemplo: a otimi-
zagio na produgio agricola, como auxiliar no monitoramento do plantio e da
colheita detectando necessidades do soloe adaptandooambiente para cada tipo
de plantagiio; a automagao industrial complementada pela Internet das Coisas
trard mais seguranga aos trabalhadores, diminuindo drasticamente os acidentes
de trabalho; a seguranga alimentar na medida em que sensores poderdao moni-
torar os produtos a partir de um sistema de identificagio por radiofrequéncia
(RFID), podendo rastrear os alimentos por toda acadeia de consumo, inclusive,
com a possibilidade de viabilizar efetivamente a transparéncia nas relagoes de
consumo ao detectar a origem dos alimentos; a automagdo dos veiculos, pois os

21. PEPPET, ScottR.Op.cit., p.90: “Even Internet of Things devices farmoreinnocuous than the Breatho-
meler can generate data that present difficult issues. Sensor data capture incredibly rich nuance about
who we are, how we behave, what our tastes are, and even our intentions. Once filtered through “Big
Data” analytics, these data are the grist for drawing revealing and often unexpected inferences about
ourhabits, predilections, and personalities. | can tella lot about youif I know that you often leave your
oven on when you leave the house, fail to water your plants, don't exercise, or drive recklessly””

22. TZAFESTAS, Spyros. Op.cit., p. 100.
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_onectadosentresiecoma infraestruturavidriapodem detectar sitr
‘*"“:;acom maiorantecedéncia o que permite adotarsolugdes mais efi.
I'"“:vitar os acidentes de trinsito.
¥ Todavia, & Internet das Coisas traz uma série de desafios, tais com:
soberania nacional, pois muitas destas aplicagdes de Internet das
“‘m rogramas privados (proprietdrios) desenvolvidos por empresa de
“’f«s que teriam acesso ds informagoes de toda a sociedade brasileira;
‘ de dadose privacidade, uma vez que o intercdmbio de informagoes
¥ cas pressupde a coleta, 0 tratamento e o armazenamento de dados §
col ;mmqa cibernética, porque a Internet das Coisas aumenta a expos
¢ s;?pamenms utilizados vez que viabiliza o acesso ndo autorizado a es

mas por hackers.
gcott R. Peppet™® detectou quatro pontos principais que devem s
ocontexto dalnternet das Coisas,a saber: 1) uma possivel disc:
m vista que a andlise de Big Data aliada ds funcionalidades d:
em informagdes sensiveis, como convicgdo rel'}g'\osa. orienta
fliagio pnrtiddrla dedeterminada pessoa; 2)a ‘mviabihd‘ad'e damanu
rocedimentos deanonimizagio de dadosoque poten'cm\w:a'os dan
dadeed protegio de dados; 3) a vulnerabilidade‘ dos dxsp(.)sm.vos qu
violadospor hackers; e 4) aineficiéncia das politicas de privacidade

de dados para o uso de sensores contidos nos mais diversos dispos

Observe-se queoamplo acesso asmais diversa§ aplicagoes foi f:
Jataformasde bandalarga moveis, o que cc?ntri\?u.lu paragerar un
deinformagoes coletadassobre uma pessoa jamais 1magmac.\a. Infa
localizagao, nivel deeducag¢io, emprego, saude, dac:\os ﬁ.sca\s (CPE
de crédito (credit scoring), padr6e§ de compra, histérico f\e pes
taformas de busca), status de relacionamento, fotos, C\-m\das ne
todas elas sdo armazenadas, interconectadas e interligadas nu
empresarial de comunicagoes convergentes. Este contextorevelz
direitoa protegdo de dados pessoaise o direitod privacidade,o q
aatengio do legislativo e das agéncias reguladoras de diversos

rados?
tendo ¢
sultar

Neste sentido, destaca-se que a constante preocupagao d
propostas regulatérias da IoT € justamente com a protegao A
dados pessoais na medidaem que osriscos sio evidentes comc
usodeetiquetas RFID para rastrear pessoas, hipdtese que sus:
elegais. Os possiveis danos aestes direitos sio acentuadosapa
em massa de sensores em vérios ambientes, inclusive em s»

23. Op.cit, p. 117.
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carrosconectadosentre slecomainfraestruturavidria podem detectar situagbes
rigosascom malorantecedéncla o que permiteadotar solugbes mais eficlentes
ra evitar os acldentes de trinsito.

Todavia, a Internet das Colsas traz uma série de desafios, tals como: a de-

(esa da soberania naclonal, pols muitas destas aplicagdes de Internet das Colsas
usam programas privados (proprietdrios) desenvolvidos por empresa de outras
(ses que terlam acesso ds informagdes de toda a socledade braslleira; a prote-
a0 de dados e privacidade, uma vez que o Intercdmblo de informagdes entre as
coisas pressupde a coleta, o tratamento ¢ 0 armazenamento de dados pessoals;
a seguranga cibernética, porque a Internet das Colsas aumenta a exposigio dos
equipamentos utilizados vez que viabiliza o acesso ndo autorizado a estes siste-

mas por hackers.

Scott R. Peppet® detectou quatro pontos principals que devem ser enfren-
rados no contexto daInternet das Colsas, a saber: 1) uma possfvel discriminagio
tendo em vista que a andlise de Big Data aliada as funcionalidades da IoT pode
resultar em informagdes sensfveis, como convicgdo religiosa, orientagdo sexual,
fliacio partiddria de determinada pessoa; 2) a inviabilidade da manutengdo dos

rocedimentos de anonimizagdo de dados o que potencializa 0s danos a privaci-
dade e A protegio de dados; 3) a vulnerabilidade dos dispositivos que podem ser
violadospor hackers; e 4) aineficiéncia das politicas de privacidade e de protegio
de dados para o uso de sensores contidos nos mais diversos dispositivos.

Observe-se que o amplo acesso as mais diversas aplicagdes foi facilitado pelas
plataformasde banda larga méveis, o que contribuiu para geraruma quantidade
deinformagdes coletadas sobre uma pessoajamaisimaginada. Informagdessobre
localizagdo, nivel de educagdo, emprego, saide, dados fiscais (CPF), classificagio
de crédito (credit scoring), padrdes de compra, histérico de pesquisa (nas pla-
taformas de busca), status de relacionamento, fotos, curtidas nas redes sociais,
todas elas sdo armazenadas, interconectadas e interligadas numa plataforma
empresarial de comunicagdes convergentes. Este contexto revelaafragilidade do
direito a protegio de dados pessoaise o direitoa privacidade, o quetem chamado
aatencio do legislativo e das agéncias reguladoras de diversos pafses.

Neste sentido, destaca-se que a constante preocupagdo das diretrizes e das
propostas regulatérias da JoT ¢ justamente com a protecio a privacidade e aos
dados pessoais namedida em que os riscos sio evidentes comoa possibilidade do
uso de etiquetas RFID para rastrear pessoas, hipétese que suscita conflitos éticos
elegais. Os possiveis danos a estes direitos sdo acentuadosa partir daimplantagdo
em massa de sensores em vérios ambientes, inclusive em smartphones, porque

23. Op.cit, p. 117.
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jali i 0 i stante. Q'
tencial Jot Jedadoseinformagdespessoais de formacon -
p,:n::cal :r‘c:;::m;o <o as ferramentas de andlise destes dados, que pog,,

: 24
: gt s.
criar perfis dos usudrios, ainda que aparentemente anénimo

' io, estes sistemas devern prever mec,

Quanto 4 seguranca da informagio, es a '

nismos para eln;c:r:r um relatorio deimpacto 4 protegdo de dados pessoais . ,

privacidade, bem como notificara ANPD sobre vulnerabilidades a proteciod,,
dados pessoais ¢ da priv:cidadc nos termos do art. 48 da LGPD.

0 modelo regulatorio da Internet das Coisas tem sido prf:ferencialmlemt
a autorregulagdo, pois como destacado supra esta é uma realidade complex,
que congrega diversas camadas da economia informacional, desde as emgl:‘sas
de telecomunicages is provedoras de diversas aplicagoes. No entant_o. Cotiea
Internet das Coisas operacom dados pessoais, todasestas solugoes estao .;U).e Itas
4 LGPD e aos regulamentos da ANPD. O ideal ¢ estabelecer algun.S P?d a’g:‘:‘:
principios a serem seguidos por todos os agentes, sem excluir a possibili

se elaborarem cédigos de boas préticas para as solugdes de fo il

adequalquerregulagiosobre a matéria,

Além disso paraassegurara eficiénci alguns

bem comoaviabilidade deum PlanoNacional paraa Internet dasC0§535’
obsticulos devem ser superados, notadamente: - protegao apr ivaadadeg a.os
dados pessoais; - medidas eficazes paraaciberseguranca; - modelos de negocios
sustentdveis; - estrutura governamental; e - a dificuldade de se estabelecer um
padrio de interoperatividade.

A Unido Europeia, atenta aos entraves parauma regulagdo eficie £ pish.
IoT, criou em margo de 2015 a Alliance for Internet of Things Innovation>~° €ujo
primeiro relatério apresentado em abril de 2016 caracteriza-se por oferecer
diretrizes gerais pautado pelo incentivo 4 Internet das Coisas, pela abordagem
antropocéntrica eaconstrugio deum mercadoinicoparaaInternet das Coisas.

No Brasil, semelhantemente, optou-se por uma regulago prelimiflar para
preparar o terreno para a futura regulagio da Internet das Coisas no pais. Neste
sentido, o Decreto 9.854/2019, que instituiu o “Plano Nacional de Internet das

nte sobre

24. HOLLER, Jan; TSIATSIS, Vlasios; MULLIGAN, Catherine; KARNOUSKOS, Stamatis; AVESAN D,
Stefan; BOYLE, David. Op. cit., p. 31: "Concepts like Provenance of Data and Quality of Information
(Qol) become important, especially considering aggregation of data and analytics. As there is a risk
of relying on inaccurate or even faulty information in a decision process, the issue of accountability,
and even liability, becomes an interest” Cf. FROOMKIN, A, Michael The Death of Privacy? Stanford
Law Review,v. 52, p. 1461-1543,2000. Disponivel em: https://papers.sstn.com/sol3/papers.cfm?abs.-
tract_id=2715617. Acesso em: 10 mar. 2020, p. 1.481.

25. WEBER, Rolf H. Op. cit., p. 25: “So far, the regulatory model in the [oT is based on selfregulation
through manifold business standards, starting from technical guidelines andleading o fairinformation
practices.”

26. Cf. https://ec.curopa.eu/digital-single-market/en/internet-of-things.
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néo ode ser visto como uma regulagiio exaustiva, mas sim o primeiro

gelense lementagio sustentavel da loT no pals.

o imp
gso parad
P
PIANO NACIONAL DE INTERNET DAS COISAS: DESAFIOS AO
2.4 £ NmRCEMENr DO DECRETO 9.854/2019

O Decreto 9.854,de25dejunho de2019,em vigor desdea data de sua publi-
revogou 0 Decreto 8.234, de 2 de maio de 2014, que estabeleciaum conceito
cﬁ"o'comunir:acio entre miquinas e atribufa 8 ANATEL (Agéncia Nacional
sobr® unicagoes) a fungio de fiscalizar e regulamentar estas ferramentas,

ecom ’ 7 .
,Z:l‘ as normas do Ministério das Comunicagdes.”’
su

0 atual Decreto 9.854/2019 tem por finalidade implementar e desenvolver
net das Coisas no Brasil, observadas a livre concorréncia, a livre circula-
a1t dados, as diretrizes de seguranca da informagio e de protegio de dados
¢ao :is (art. 1°). Como visto, importante referéncia feita a necessdria protecio
dados pessoais tendo em vistaa coleta e o tratamento de dados pessoas em
o asca]a pelas funcionalidades da JoT. Portanto,a LGPD deve ser respeitada
edas as empresaseaplicacées queutilizam Internet das Coisas, equilibrando
.rtferesses em jogo nos termos do art. 170 da CF/88.
osmoS objetivos do Plano Nacional de Internet das Coisas, conforme o art. 3°
referido Decreto sdo: — melhorara qualidade de vida e eficiéncia dos servigos
4 rtir da implementagdo de solugdes de IoT; - a capacitar profissionais para o
aenvolvimento de aplicagdes de JoT e a gerar empregos na economia digital;
mentar a produtividade e competitividade das empresas brasileiras desen-
oras de IoT, por meio da promogdo de um ecossistema de inovagio neste
r: - buscar parcerias com os setores publico e privado para aimplementagio
se“;o’T' e — aumentar a integragdo do Pais no cendrio internacional, por meio
g: part,icipac;éo em féruns d<? padro_nizacé('), da cooperagio intemacion-al em
squisa, desenvolvimerllto e inovagdo e da internacionalizagdo de solugdes de
Iordesenvolvidas no Pais.

-au
volved

Nota-se uma preocupagio do Governo brasileiro com o mercado detraba-
Iho, devendo buscar mecanismos para capacitar os cidaddos para enfrentar essa
Ll

mo do Decreto 8.234, de 02 de maiode 2012: “Art. 1° Parafins dodispostonoart. 38 daLei
12.715,de 17 de setembro de 2012, sdo considerados sistemas de comunicagio miquinaa miaquina os
dispositivos que, sem intervengio humana, utilizem redes de telecomunicagdes para transmitirdados
aaplicagoes remotas com o objetivo de monitorar, medire controlar o préprio dispositivo,oambiente
a0 seu redor ou sistemas de dados a ele conectados por meio dessas redes. [...]§ 3° Compete a Anatel
regulamentar e fiscalizar as disposicdes previstas neste artigo, observado o disposto nas normas do
Ministério das Comunicagdes.”
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Coisas’, nio pode ser visto como uma regulagio exaustiva, mas sim o primeiro
passo para a implementagio sustentdvel da IoT no pafs.

2.4 PLANO NACIONAL DE INTERNET DAS COISAS: DESAFIOS AO
ENFORCEMENT DO DECRETO 9.854/2019

O Decreto9.854,de 25 dejunho de2019,em vigor desdea datade sua publi-
cagdo, revogouo Decreto8.234,de2 de maio de 2014, que estabeleciaum conceito
sobre comunicagio entre miquinas e atribuia 8 ANATEL (Agéncia Nacional
de Telecomunicagdes) a fungdo de fiscalizar e regulamentar estas ferramentas,
sujeita as normas do Ministério das Comunicagées.?’

O atual Decreto 9.854/2019 tem por finalidade implementar e desenvolver
a Internet das Coisas no Brasil, observadas a livre concorréncia, a livre circula-
¢io de dados, as diretrizes de seguran¢a da informagdo e de protegdo de dados
pessoais (art. 1°). Como visto, importante referéncia feita & necessdria protegio
aos dados pessoais tendo em vista a coleta e o tratamento de dados pessoas em
larga escala pelas funcionalidades da IoT. Portanto, a LGPD deve ser respeitada
portodasasempresaseaplicagdes que utilizam Internet das Coisas, equilibrando
os interesses em jogo nos termos do art. 170 da CF/88.

Os objetivos do Plano Nacional de Internet das Coisas, conforme o art. 3°
do referido Decreto sdo: - melhorara qualidade de vida e eficiéncia dos servicos
a partir da implementacio de solugdes de IoT; - a capacitar profissionais para o
desenvolvimento de aplicagdes de IoT e a gerar empregos na economia digital;
- aumentar a produtividade e competitividade das empresas brasileiras desen-
volvedorasde IoT, por meio da promogdo de um ecossistema de inovagio neste
setor; - buscar parcerias com 0s setores publico e privado paraaimplementagio
da IoT; e - aumentar a integragdo do Pais no cendrio internacional, por meio
da participagdo em foéruns de padronizagio, da cooperagdo internacional em
pesquisa, desenvolvimento e inovacdo e da internacionalizacdo de solugées de
IoT desenvolvidas no Pais.

Nota-se uma preocupagio do Governo brasileiro com o mercado de traba-
lho, devendo buscar mecanismos para capacitar os cidadios para enfrentar essa

27. Aantigaredagio do Decreto 8234, de 02 de maio de 2012: “Art. 1° Para finsdo dispostonoart. 38 da Lei
12.715,de 17 de setembro de 2012, sio considerados sistemas de comunicagdo miquina a miquina os
dispositivos que, sem intervengio humana, utilizem redes de telecomunicagdes para transmitir dados
a aplicagbes remotas com o objetivo de monitorar, medir e controlar o proprio dispositivo, o ambiente
a0 seu redor ou sistemas de dados a ele conectados por meio dessas redes. [...]§ 3° Compete A Anatel
regulamentar ¢ fiscalizar as disposigbes previstas neste artigo, observado o disposto nas normas do
Ministério das Comunicagdes”
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nova dinimica de aplicagio da Internet das Coisas em diversos setores por

de cursostécnicos e profissionalizantes, bem como cursode nivel superior. D':::'
forma, o Brasil terd melhores condigdes de se inserir no capitalismo info
cional, para nio ser refém do fendmeno do “colonialismo digital”. Além di <
Decreto estabelece uma diretrizimportante, qual seja, aaniliseantropocént ps.. -
para o desenvolvimento e aimplementagio daInternet das Coisasnamedida

que se justifica para a melhoria da qualidade de vida e a eficiéncia dos servigog

Cabe a0 Ministro de Estado da Ciéncia, Tecnologia, Inovagées e Comun;
cagdes (art. 4°) indicar os setores priorizados para aplicagdes de solugoes de Zo -
sendo que o Decreto determina a priori quais setores obrigatoriamente serso'
priorizados (satde, cidades, industrias e rural).

Como destacado no inicio deste capitulo, as dreas priorizadas no Decretq
vioao encontro datendéncia globalemaplicagdoda IoT. A dreadasatide (Sr72arg
Health) ¢ uma das principais preocupagdes, pois as solugdes de IoT viabilizam
monitoramento constante de pacientes em estado grave, por exemplo, além de
diagnosticar com precisio e antecedéncia possiveis agravamentos do estado de
saide das pessoas. Outra irea priorizadasio ascidades (Smart Cities), hoje muito
populosas e intensamente urbanizadas, sendoqueassolugdesem loTauxiliam no
gerenciamento do transito da cidade, transportes publicos, iluminagio ptiblica
de maneira que os recursos possam ser aplicadoscommaiseficiénciae, portanto,
maior economia. Na industria (Smart Industry) as solugoes de loT associadas a
automagao do processo industrial sio valiosas ferramentas para 0 aumento da
produgio com otimizagio da administragio de estoque, por exemplo. Por fim, o
agronegdcio poderi serbeneficiadocomassolugdesdeloT, real¢ando o potencial
brasileiro neste setor extremamente importante 4 economia do pais.

Os carros conectados nao foram expressamente previstos no Decreto
9.854/2019, mas o Ministro de Estado da Ciéncia, Tecnologia, Inovagoes e Co-
municagdes deve considerareste um setorimportante, poisimpactadiretamente
na melhoria da qualidade de vida das pessoas, eficiéncia do servigo, além dos
setores expressamente previstos no Decreto, ou seja, salide, cidades, industria e
rural. Observe-se que otimizando o tempo no trinsito e diminuindo os aciden-
tes, o sistema de carros conectados desafoga os servios hospitalares que estao
abarrotados de pacientes, muitos dos quais sio vitimas de acidentes de transito.
Otimizando o sistema de colheitas no campo e transporte de mercadorias, os
lucros contribuirdo para ofortalecimentodaindistriaedoagronegécio brasileiro.
Por fim, 0s carros conectados contribuem paraumagestio detrifego de maneira
muito mais eficiente nas cidades, além dos servios publicos de forma geral.

O ato do Ministro de Estado da Ciéncia, Tecnologia, Inovagdes e Comu-
nicagbes deve observar os critérios de “oferta, de demanda e de capacidade de

".
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senvolvimento local” nos termos do § 1° do art. 4°. Aind
o do Ministro destacando o setor automotivo, as empres
sximo capitulo j estio investindo nestas tecnologias. Po

o ato do Ministro priorizar os carros conectados, além das

to, € que 0s carros conectados tornar-se-o referénci
ismos defomento A pesquisacientifica, a0 desenvolvir
3inovacioie - 0apoio ao empreendedorismo debasetecnold,

Além disso, os érgaos e as entidades publicas com prc
aJoT poderdo aderir ao Plano Nacional de Internet das Cois
Jestes beneficios por meio de acordo de cooperagio técnica
da Ciéncia, Tecnologia, Inovagées e Comunicagdes (§ 3° do

9.854/2019).

O Brasil deve se adequar a economia informacional, pa
que integracdoo plano de agdes para viabilizar o Plano Nacio,
Coisas nos termos do art. 5° do Decreto sao:

| - ciéncia, tecnologia e inovagao;

Il - insergao internacional;

)l - educagao e capacitagao profissional;

IV -infraestrutura de conectividade e interoperabilidade;
V-regulagdo, seguranga e privacidade; e

VI -viabilidade econémica.

Outroponto importante do Plano Nacional deInternetd
foi a identificagdo de projetos para facilitar a sua implement:
ordenados pelo Ministério da Ciéncia, Tecnologia, Inovagoe
(art. 6°), sdo eles: I - Plataformas de Inovag¢io em Internet da
tros de Competéncia para Tecnologias Habilitadoras em Int:
111 -Observatério Nacional para o AcompanhamentodaTran

Por fim, o art. 7° do Decreto 9.854/2019 criou um 6:

“Cimara de Gestdo e Acompanhamento do Desenvolvime:
Comunicagdo Maquina a Mdquina e Internet das Coisas -
colegiado (ndo deliberativo nostermosdo § 1°doart.7°), dis
minimo para votagao. Percebe-se, portanto, que este 6rgao ¢
cuja missdo é assessorar e acompanhar a implementagio do

Internet das Coisas.

Oart. 7°doreferido Decreto estabelece ascompeténcias

| - monitorar e avaliar as iniciativas de implementagao do Plano N
Coisas;
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desenvolvimento local” nos termos do § 1° do art. 4% Ainda que nito exista um
ato do Ministro destacando o setor automotivo, as empresas, como se verd no
préximo capitulo jd estio investindo nestas tecnologias, Porém, a vantagem de
o ato do Ministro priorizar os carros conectados, além das dreas indicadas no
Decreto, ¢ que os carros conectados tornar-se-do referéncia para: - 0 acesso a
mecanismos de fomentod pesquisa cientifica, ao desenvolvimento tecnolégico e
Ainovagdo; e - oapoioaoempreendedorismo debase tecnoldgica (§ 2° doart, 4°).

Além disso, 0s Orgdos ¢ as entidades publicas com projetos relacionados
A JoT poderdo aderir ao Plano Nacional de Internet das Coisas para se valerem
destes beneficios por melo de acordo de cooperagdo téenica com o Ministério
da Ciéncia, Tecnologia, Inovagdes e Comunicagdes (§ 3¢ do art, 4° do Decreto

9.854/2019).

O Brasil deve se adequar & economia informacional, para tanto, 0s temas
que integragdo o plano de agdes para viabilizar o Plano Nacional de Internet das
Coisas nos termos do art. 5° do Decreto sdo:

| - ciéncla, tecnologla e Inovagdo;

Il - insergao Internacional;

Il - educagdo e capacitagéo profissional;

IV - infraestrutura de conectividade e interoperabllidade;
V- regulagdo, seguranga e privacidade; e

VI - viabilidade econdmica.

Outro ponto importante do Plano Nacional de Internet das Coisas do Brasil
foi a identificagio de projetos para facilitar a sua implementagdo que serdo co-
ordenados pelo Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes
(art. 6°), sdo eles: I - Plataformas de Inovagio em Internet das Coisas; IT - Cen-
tros de Competéncia para Tecnologias Habilitadoras em Internet das Coisas; e
111 - Observatério Nacional parao Acompanhamento da Transformagio Digital.

Por fim, o art. 7° do Decreto 9.854/2019 criou um 6rgio denominado
“Camara de Gestao e Acompanhamento do Desenvolvimento de Sistemas de
Comunicagdo Mdquina a Mdquina e Internet das Coisas - Cdmara [o'T”, um
colegiado (ndo deliberativo nostermosdo § 1° do art. 7°), dispensado 0 quérum
minimo para votagdo, Percebe-se, portanto, que este drgio ¢ apenas consultivo
cuja missdo é assessorar e acompanhar a implementagdo do Plano Nacional de
Internet das Coisas.

Oart. 7°doreferido Decreto estabelece ascompeténcias deste rgio, asaber:

| - monitorar e avaliar as iniciativas de implementagao do Plano Nacional de Internet das
Colsas;
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objetivos do Plano NaCON Do ungi n wee wwroua, = Para g ‘\
""d"“""‘“’““‘Mfﬂmwblhsostmdoplanodeacéodeqwtrah %
IV - apoiar e propar projetos mobilizadores; e ~
v];mczimfs'MeMades publicas para estimular o uso e

. . ™ coguIanga no transito,

Portanto, nio se trata de uma agéncia reguladora, pois nio tem fu Carros, trens e 6nibus, juntamente com as estradas e os trilhos, todos equi-
doscomidentificadores, sensores e poder de processamento podem fornecer

g G- Sic \ e Ncs
regulatéria, fiscalizatéria ou sancionatoria. Ademais, o exercicio da funcgs ;‘0‘ pd
formagoesimportantes ao motorista. Os carros conectados viabilizam, assim,

¢ remunerado, pois é considerado prestagio de servigo puiblico relevante ( -
i i .
do art. 7). O 6rgio é composto por representantes do Ministério da Cij énsqlo mamplosistema de prevengio de colisdes e monitoramento de transportes de

u e
. o1 414 3.0} 1 teriaisperi 2 ;
Tecnologia, Inovagdes e Comunicacdes, que a presidird; Ministério da Econ:' n““;‘;':r';l af,;’:fvfr‘::: (e (;?lil:)e’;g‘:: :sp .re;e iy e, i Vantagenzéspe ssoasde
NP A . . g e L o, rm ’ InformagGes para umaadministragao
mia; .\.‘hms.teno da AgnculFura, Pecué?aeAbastecxmento, Ministério da Say “;icienle da malha vidria) e as empresas, como no caso das transportadorascna
e Ministério do Desenvolvimento Regional (§ 2°doart. 7°), que serdo indicado ’ ’
S

‘“@‘m\act‘)es coletadas resultando em predicoes muito eficazes.” LeYi.lndO esta
_aneta parao contexto do trifego de veiculos, esta tecnologia viabiliza detec-
pssiveisacidentes e solucionar de maneira eficiente para que estes acidcn.tes
yvenhamaocorrer. Justamente por isso, oscarros conectados oferecerdo maior

medida em que oferece maior seguranga e economia.?
Neste sentido, Fei Hu* explica como a chamada “Internet dos Veiculos”

pelos respectivos ministériose designadospelo Secretério de Empreendedon’smo

¢ Inovagio do Ministério da Ciéncia, Tecnologia, Inovagées e Comunica¢desg (
4°do art. 7°), .
Este 6rgio poderia fazerumaassessoriamelhor setivesse representantes de
outros setores como mercado, sociedade civile comunidade cientifica. Todavig
tal lacuna pode ser sanada, poiso § 5°doart. 7°do Decreto 9.854/2019 perm jte,
que o Secretdrio de Empreendedorismo e Inovagio do Ministério da Cién Cia,
Tecnologia, Inovagoes e Comunicagdes convide representantes de associagcoes
e de entidades publicas e privadas para participar das reunides da Caimara o T
Todavia, ressalte-se que esta participacioéfundamental pararesultarem medidas
efetivasemumaareatio segmentadacomoalnternetdasCoisas,sendoa indtstria
automotiva um exemplo de suaaplicagio,com oschamados “carrosconectados™

2.5 INTERNET DAS COISAS: O EXEMPLO DESUAAPLICACAO NOS
CARROS CONECTADOS E MOBILIDADE URBANA

A IoT permite que as coisas estejam conectadas, viabilizandouma integracao
mais s6lida e rapida entre vérios objetivos, desde osmaissimples,como televisdo,
até os maiscomplexos como os carrosconectadospodemsecomunicarde maneira
mais controladaeinteligente, porisso, o adjetivo “objetosinteligentes” (exemplo,
Smart Tv, Smart Cities, Smart Cars, e etc.). Neste contexto,todaessainterconexao
gera mais dados e informagdes, que podem ser utilizados para otimizar os siste-
mas de mobilidade urbana e o funcionamento dos carros autdnomos, inclusive.

O diferencial da Internet das Coisas esta justamente no volume de dados
com que esta tecnologia trabalha para realizar diversos tipos de anilises das

ternet of ‘Yehicl.es = IoV) facilitou a implementagio do sistema de transporte
intdigente (“Inteligent Transport System” - ITS) namedidaem quealoVenseja
,os velculosacapacidade avangada de detecgdo e comunicagio com infraestru-
{uras inteligentes na estrada (“Vehicle to Infrastructure” - V2I), bem como com
outros veiculos (“Vehicle to Vehicle - V2V), a partir de unidades de bordo de
vefculos (“Onboard Units” - OBUs) e unidades de beira de estrada (“Roadside

Units" - RSUS).

Os carros conectados demandam a participagdo de diversos setores, como
oGoverno,asempresas do ramo automotivo, os provedores de conexio e os pro-
vedores deaplicagdo, todos com interesses econdmicos préprios que precisario
atuaremconjunto paraa viabilidade da “Internet dos Carros”. Em outras palavras,
énecessdriaaintegragio entre multiplasinfraestruturas e de um grande conjunto
dedispositivos diferentes, tais como seméforos, radares, GPS,bem como o com-
panilhamento de dados e informagdes em vérios dominios. Portanto, deve-se
adotar uma abordagem horizontal da qual participem todos os envolvidos no
segmento para se estabelecer um padriao comum de interoperabilidade entre as
tecnologias e 0s protocolos que serao utilizados.

Atualmente, cerca de 90% dos automéveis novos vendidos nos Estados

Unidos vém equipados com um sistema de gravagdo de eventos (“Event Data
Recorder - EDR”), capaz de armazenar as informacdes sobre a locomogéo do

e amnlininy
28. HOLLER, Jan; TSIATSIS, Vlasios; MULLIGAN, Catherine; KARNOUSKOS, Stamatis; AVESAND,

Stefan; BOYLE, David. Op. cit., p. 36.
29. ATZORI, Luigi; IERA, Antonio; MORABITO, Giacomo. Op. cit., p. 08.
30. HU, Fei. Security and Privacy in Internet of Things (IoT5): models, algoritms, and implementations.

Nova York: CRC Press, 2016. p. 169.
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informagdes coletadas resultando em predigoes muito eficazes.” Levando esta
ferramenta para o contexto dotréfego de velculos, estatecnologia viabiliza detec-
tar possiveis acidentes e solucionar de maneira eficiente para que estes acidentes
ndo venhamaocorrer. Justamente por isso, 0s carros conectados oferecerdo maior
seguranga no transito.

Carros, trens ¢ Onibus, juntamente com as estradas e os trilhos, todos equi-
pados com identificadores, sensores e poder de processamento podem fornecer
informagdes importantes ao motorista, Os carros conectados viabilizam, assim,
um amplo sistema de prevengio de colisbes e monitoramento de transportes de
materiais perigosos, por exemplo, 0 que representa muitas vantagens as pessoas de
formageral,a0s governos (que terdo mais informagdes parauma administragio
eficiente da malha vidria) e s empresas, como no caso das transportadoras na
medida em que oferece maior seguranga e economia.”

Neste sentido, Fei Hu* explica como a chamada “Internet dos Veiculos”
(Internet of Vehicles - loV) facilitou a implementagdo do sistema de transporte
inteligente (“Inteligent Transport System” - I'TS) namedidaem quea loV enseja
aos velculos a capacidade avangada de detecgdo e comunicagdo com infraestru-
turas inteligentes na estrada (“Vehicle to Infrastructure” - V21I), bem como com
outros vefculos (“Vehicle to Vehicle - V2V), a partir de unidades de bordo de
vefculos (“Onboard Units” - OBUs) e unidades de beira de estrada (“Roadside
Units” - RSUs).

Os carros conectados demandam a participagdo de diversos setores, como
o Governo,asempresas do ramo automotivo, os provedores de conexio e os pro-
vedores de aplicagdo, todos com interesses econdmicos préprios que precisario
atuarem conjunto paraaviabilidade da“Internet dos Carros”. Em outras palavras,
é necessdriaaintegragio entre multiplasinfraestruturas e de um grande conjunto
de dispositivos diferentes, tais como seméforos, radares, GPS, bem como o com-
partilhamento de dados e informagGes em vérios dominios, Portanto, deve-se
adotar uma abordagem horizontal da qual participem todos os envolvidos no
segmento para se estabelecer um padrdo comum de interoperabilidade entre as
tecnologias e os protocolos que serdo utilizados.

Atualmente, cerca de 90% dos automdveis novos vendidos nos Estados
Unidos vém equipados com um sistema de gravagio de eventos (“Event Data
Recorder - EDR”), capaz de armazenar as informagdes sobre a locomogio do

28. HOLLER, Jan; TSIATSIS, Vlasios; MULLIGAN, Catherine; KARNOUSKOS, Stamatis; AVESAND,
Stefan; BOYLE, David. Op. cit, p. 36.

29. ATZORI, Luigi; IERA, Antonio; MORABITO, Giacomo. Op. cit., p. 08.

30

. HU, Fei. Security and Privacy in Internet of Things (IoTs): models, algoritms, and implementations.
Nova York: CRC Press, 2016. p. 169.
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veiculo tais como excesso de velocidade.*’ Muito embora esta tecnologia eg, .

sendo comercializadaem muitos paises, algumas questoes precisam ser r.
didas, como: serd possivel passar estas informagdes s seguradoras de veiculog;

Apenas dezessete estados none-amerifa.nos enfrentaram a questao, sey,
do que somente em quatro deles ficou proibido o compartilhamento dest,,
informagoes com as seguradoras seja para comprovar a culpa do segurado oy
de terceiro, seja para aumentar o valor do seguro em fungdo de se identificay n
irresponsabilidade do motorista.”

Alguns exemplos de uso de sensores em automoveis sio: ZenDrive,* ypy,
aplicativopara o iPhone que monitoraadiregiodandoum feedback ao motorista_
bem como dicas sobretransito eatragdes nas proximidades; e o DriveScribe, > que
éumaplicativo paraocontrole parental sobreadireciodeseus filhosadolescentes,

Nocampo da responsabilidadecivil, a Internet dos Carrostraz uma série de
questionamentos, notadamente a partir da protecdo a privacidade, a protegio
dos dados pessoais e asegurangacibernéticacontraainvasio destes sistemas por
pessoas nao autorizadas (hackers).

Um exemplo foi a primeira agio coletiva sobre loT contra trés fabricantes
de automoveis, Ford Motor Company, General Motors e Toyota Motor Corpora-
tion nos EUA em margo de 2015. O caso ficou conhecido como “Cahen et al. v,

»

Toyota Motor Corporation”,” julgado pelo Tribunal Distrital do Distrito Norte
daCaliférniasobreavulnerabilidade dossistemaseletronicos dos veiculos destas
gigantesdaIndustria Automotiva, pelo possivel acesso ndo autorizado por hackers
comprometendoasegurangados passageiroseaprotecio deseus dados pessoais.,
As investigagoes revelaram que os hackers poderiam se apropriar dos controles
dos veiculos para acelerd-lo inesperadamente, realizar curvas, ativar a buzina,
modificar o velocimetro e as leituras do nivel de combustivel. Todavia, a Corte
de Apelagdes (“Court of Appeals”) do 9°Circuito dos Estados Unidos arquivou
aagdo, pois os requerentes nao demonstraram efetivo prejuizo, na medida em

31. PEPPET, Scott R Op.cit., p. 92.

32. Cf. Privacy of Data from Event Data Recorders: State Statutes. NATIONAL CONFERENCE STATE
LEGISLATURES. Disponivel em: http://www.ncsLorg/research/telecommunications-and-informa-
tiontechnology/privacy-ofdata-from-event-data-recorders.aspx, archived at hitp://perma.cc/7XR-
Z-TNZ7. Acesso em: 12 fev. 2020: “Arkansas, California, Colorado, Connecticut, Delaware, Maine,
Montana, Nevada, New Hampshire, New Jersey, New York, North Dakota, Oregon, Texas, Utah,
Virginiaand Washington - have enacted statutes relating to event data recorders and privacy. Among
other provisions, these states provide that data collected from amotor vehicle event data recorder may
only be downloaded with the consent of the vehicle owner or policyholder, with certain exceptions.”

33. Cf https://zendrive.com/. Acesso em: 13 fev. 2020.

34. CLhutps//techguysmartbuy.com/2014/04/review-drivescribe-the-app-that-will-improve-your-dri-
ving-video.html Acesso em: 13 fev. 2020.

35. 147 F Supp.3d 955,N.D. Cal.

capirut0 2+ INTERNE1 LAS COISAS £ SUA APLICAGAO NA AUTOMAGAO DOS CARROS 65

 a agio foimotivada pela vulnerabilidade do sistema por si s6 e nio diante de
ql:mséo por hackers de fato. Neste caso, o pedido era por danos moraisem fungio

ﬂ:) abalo psiquico dos motoristasao constatarem estar expostos a estas invasoes.

. Poucos meses depois, em julho de 2015, outraagio coletiva, “Brian Flynn et

v. Fiat Chrysler Harman"* o Tribunal Distrital de Southern District of lllinois

cterminouo recallde 1,4 milhdes de carros cujo software “Chrysler's UConnect”

; diagnosticado vulneravel a ataques por hackers, que poderiam controlar o
cadioear condicionado do veiculo.

Estescasos despertaram nos Estados Unidosa urgénciaem regulamentaros
sconectados, cabendo a agéncianorte-americana de seguranga detrinsito,
«National Highway Traffic Safety Administration” (NHTSA) e pela agéncia que
cem competéncia em defender os direitos dos consumidores, “Federal Trade
cOmmission”. avaliar estas ferramentas.”” No Brasil, caberd ao CONTRAN e a
S ACON verificara seguranga dos sistemas utilizados nos carros conectados,
alémda ANPD quanto a protegio de dados pessoais e a privacidade.

A inteligénciaartificial ea Internetdas Coisas ndo sio expressiosindnimas,

mas $d0 ferramentas tecnolégicas que estdo muito préximas, seja por parte da

que utiliza um volume de informagdes gerado pelaIoT; sejaaloT que utiliza

ferramentasdeaprendizadode mdquinapara incorporarintelig’éncia nassolugdes

o[erecidas. Portanto, sio duas ferramentas utilizadas pela industria automotiva,
i otadamente 0s carros autdnomos e 0s carros conectados.

AR TR
36. Case No. 15-cv-0855-MJR-DGW.
37. CHIKE, Patrick. The Legal Challenges of Internet of Things. Technical Report. Disponivel em: https
www.researchgate.net/publication/322628457. Acesso em: 12 jan. 2020.
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que a agdo foi motivada pela vulnerabilidade do sistema por sis6 e nio diante de
invasdo por hackers defato. Neste caso, o pedido era por danos morais em fungio
do abalo psfquico dos motoristas ao constatarem estar expostos a estas invasoes.

Poucos mesesdepois,emjulho de 2015, outraagio coletiva, “Brian Flynn et
al. v. Fiat Chrysler Harman",* o Tribunal Distrital de Southern District of lllinois
determinouorecallde 1,4 milhdes decarros cujo software “Chrysler's UConnect”
foi diagnosticado vulnerdvel a ataques por hackers, que poderiam controlar o
rddio e ar condicionado do veiculo.

Estes casos despertaram nos Estados Unidos a urgénciaem regulamentar os
carros conectados, cabendoaagéncianorte-americana de seguranga de transito,
“National Highway Traffic Safety Administration” (NHTSA) e pela agéncia que
tem competéncia em defender os direitos dos consumidores, “Federal Trade
Commission’, avaliar estas ferramentas.” No Brasil, caberd a0 CONTRAN e &
SENACON verificara seguranga dos sistemas utilizados nos carros conectados,
além da ANPD quanto a protegdo de dados pessoais e A privacidade.

A inteligénciaartificial eaInternet das Coisas nio sio expressio sindnimas,
mas sdo ferramentas tecnoldgicas que estio muito préximas, seja por parte da
IA que utiliza um volume de informagées gerado pela IoT; sejaa IoT que utiliza
ferramentas deaprendizado de mdquina paraincorporarinteligéncia nas solugdes
oferecidas. Portanto, sio duas ferramentas utilizadas pela inddstria automotiva,
notadamente os carros autbnomos e os carros conectados.

36. Case No. 15-cv-0855-MJR-DGW.
37. CHIKE, Patrick. The Legal Challenges of Internet of Things. Technical Report. Disponivel em: hitps://
www.researchgate.net/publication/322628457. Acesso em: 12 jan. 2020.
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